BANCA NATIONALA A ROMANIEI

Caseta 9. Gestionarea riscurilor de natura cibernetica la adresa sistemelor
de plati

Riscurile cibernetice reprezinta provocari majore la adresa functiondrii adecvate a
economiilor contemporane, putand indisponibiliza infrastructurile critice din
aceasta perspectiva, din randurile crora fac parte si sistemele de plati. In acest
context, gestionarea adecvata a acestor riscuri a devenit o preocupare importanta
a bancilor centrale.

in cadrul riscurilor operationale, amenintarile cibernetice au un profil tot mai
proeminent, ca urmare a atacurilor recente de aceastd naturd asupra unor banci
centrale si institutii de credit, cu consecinte foarte grave in plan financiar,
reputational si al disponibilitatii serviciilor. Aceste atacuri s-au remarcat prin
persistenta si printr-un nivel foarte avansat de expertiza a initiatorilor (actori statali
si crima organizata).

Tn aceste conditii, SWIFT a elaborat un set de recomandari detaliate adresate
tuturor institutiilor financiare conectate (SWIFT Customer Security Controls
Framework). La randul sau, Banca Centrala Europeana a emis Ghidul Cyber
Resilience Oversight Expectations (CROE), adresat functiei de monitorizare din cadrul
bancilor centrale, si a elaborat o metodologie de testare efectiva a rezilientei
cibernetice impotriva noilor amenintdri sofisticate si persistente. Denumita Threat
Intelligence Based Ethical Red Teaming (TIBER-EU), metodologia este adresata
tuturor infrastructurilor pietei financiare din UE si participantilor la acestea.

Aceste demersuri se inscriu pe linia promovarii unui cadru de guvernanta adecvat
promovarii securitatii digitale si rezilientei cibernetice, esential pentru a preveni
amenintarile de aceasta natura sau pentru a face fata cu succes unor astfel de
incidente care se produc intr-un mediu economic tot mai marcat de digitalizare si
interconectare.

La nivelul Sistemului European al Bancilor Centrale se manifesta o preocupare
constanta pentru consolidarea in continuare a capacitatii de reactie si de redresare
in cazul unui atac cibernetic, prin perfectionarea planurilor de asigurare a
continuitatii activitatii si prin testarea modalitatilor existente de gestionare a
incidentelor si a crizelor. De asemenea, se actioneaza in mod consecvent pentru
sporirea gradului de constientizare cu privire la riscurile cibernetice.

Banca Nationald a Romaniei acorda o importanta deosebita gestionarii riscurilor
cibernetice, atat din perspectiva de autoritate nationala de monitorizare a
sistemelor de plati, cat si din cea de administrator si operator tehnic al sistemului
de plati ReGIS. In acest context, BNR s-a aliniat la recomandarile SWIFT, a efectuat
teste comprehensive ale rezilientei cibernetice pentru noua platforma tehnica de
operare a ReGlS, a participat direct la procesul de elaborare a CROE si TIBER-EU si
implementeaza cerintele standardului ISO 27001 privind managementul securitatii
informatiei. Totodatd, BNR a adoptat in activitatea de monitorizare Ghidul CROE si a
recunoscut oficial cadrul TIBER-EU drept metodologie valida de testare a rezilientei
cibernetice.



